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BOQ THONG TIN VA TRUYEN THONG

BQ THONG TIN CONG HOA XA HQI CHU NGHIA VIET NAM
VA TRUYEN THONG Pac lap - Tw do - Hanh phiic
S6: 03/2017/TT-BTTTT Ha Néi, ngay 24 thang 4 nam 2017
THONG TU

Quy dinh chi tiét va hwéng din mjt sé didu
ciia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phi
vé bao dam an toan hé thong théng tin theo cip dd

Can cw Ludt an toan théng tin mang ngay 19 thang 11 nam 2015;

Ccf'fn cir Nghi dinh sé 85/.3.?01 6/ND-CP ngay Q! thang 7 nam 2016 cua Chinh
phu vé bao dam an toan hé thong thong tin theo cap do;

Can cir Nghi dinh s6 17/201 7/ND-CP ngay 17 .fhciffg 02 nam 2017 cua Chinh
phi quy ‘dfnh chirc nang, nhiém vu, quyén han va co cau to chirc cia By Thong tin
va Truyén théng,

Theo dé nghi ciia Cuc triwong Cuc An toan thong tin,

Bo tr wo"?:g B¢ Thong tin va Truyén thong ban hanh Thong te quy dinh chi tiét

va huwéng dan mot s6 dieu cria Nghi dinh s6 85/201 6/ND-CP ngay 01 thang 7 nam 2016
vé bao dam an toan hé thong thong tin theo cap do.

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

I. Théng tu ndy quy dinh chi tiét va hudng dan bao dam an toan hé théng
thong tin theo cap d¢, bao gom: Hudng dan xéc dinh hé thong thong tin va cap do
an toan hé thong thong tin; Yéu cau bao dam an toan hé thong thong tin theo cap
do; Kiém tra, danh gia an toan thong tin; Tiép nhan va tham dinh hd so dé xuit cap
dd: Béo cdo, chia sé thong tin.

2. Hé thémg thong tin phuc vu hoat dong quf)c phong, an ninh do Bé Quéc
phong, By Cong an quan ly khong thude pham vi diéu chinh ctia Thong tu nay.

Piéu 2. Péi twong dp dung

Dm tugng ap dung Thong tu nay dugc thue hién theo quy dinh tai Piéu 2 Nghj

dinh sb 85/2016/NP-CP ngay Ol thang 7 nam 2016 cua Chinh phu vé bdo dam an toan
hé¢ thong thong tin theo cap do (sau day goi tat la Nghi dinh sé 85/2016/ND- CP).
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Piéu 3. Giai thich tir ngir

Trong Théng tu nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. Xdc thice da nhdan t6 1a phuong phap xac thuc khong chi dua vao mot ma la
két hop mot s6 yéu 16 lién quan dén ngudi ding, bao gém: nhitng théng tin ma
ngudi dung biét (mat khau, ma sé truy cap....), nhimg thong tin ma ngudi dung sé
hiru (ching thu sb, thé thong minh,...) hoac nhiing thong tin vé sinh tric hoc cua
ngudi dung (van tay, mong mat,...).

2. Dy phong nong 1a kha nang thay thé chirc nang cua thiét bj khi xay ra su ¢b
ma khong lam gidan doan hoat dong cua hé thong.

3. D6 phic tap can thiét ciia mat khéu 1a viée bao dam mat khau c6 trén 8 ky tu,
trong do bao gém ca ky tu chir cai hoa, chir cai thuong, ky tu dic biét va chi $0.

4. Thiét bi mang chinh hodc quan trong 1a cac thiét bi khi ngimg mot phan hay
toan b hoat dong ma khoéng cé ké hoach trudc s& lam gian doan hoat dong binh
thuong cua hé thong thong tin.

Chuong I1
HUONG DAN XAC PINH HE THONG THONG TIN
VA CAP PO AN TOAN HE THONG THONG TIN

Pidu 4. Huéng din xac dinh hé thong théng tin cu thé

1. Viéc xac dinh hé‘théng théng tin ;Eé xac dinh cdp do cin cir trén nguyén tic
quy dinh tai khoan 1 Dic¢u 5 Nghi dinh s6 85/2016/ND-CP.

2. Hé thong thong tin duge thiét lap, hinh thanh thong qua mot hoge mot sb
hinh thirc sau: Pau tur xdy dung, thiét 1ap maéi; nang cap, mo rong, tich hop voi hé
thong da c6; thué hodc chuyén giao hé thong.

3. Hé théng thong tin phuc vu hoat dong néi bd 1a hé thfmg chi phuc vy hoat
ddéng quan tri, van hanh ndi bd cua co quan, t6 chirc, bao gom:

a) Hé thong thu dién ti;

b) Hé théng quan 1y van ban va diéu hanh;

c) Hé thémg hop, hdt nghi truyén hinh truc tuyén;

d) H¢ théng quan ly thong tin cu thé (nhﬁn’su, tai chinh, tai san hf:-.‘f;ic 1‘1‘11}1 vuc
chuyén mén nghiép vu cu thé khac) hodc hé thong quan ly thong tin tong thé (tich
hop quan ly nhiéu chirc nang, nghiép vu khac nhau);

d) Hé thdng xtr Iy thong tin ndi bo.
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4. Hé théng thong tin phuc vu ngudi dén, doanh nghiép 14 hé théng tryc tiép
hodc hd trg cung cip dich vu truc tuyén, bao gém dich vu cong truc tuyén va dich
vu trire tuyén khéc trong cac linh vue vién thong, cong nghé théng tin, thirong mai,
tai chinh, ngéan hang, y te, giao duc va linh vuc chuyén nganh khéc, bao gom:

a) Hé théng thu dién tu;

b) Hé théng quan ly vin ban va didu hanh;

c) Hé théng mot cia dién tir;

d) Hé thdng trang, cong thong tin dién tir;

d) Hé théng cung cAp hodc hd trg cung cip dich vu truc tuyén;

e) Hé thong cham séc khach hang.

' 5: Hé théng co s ha tang thong tin l‘é‘l tap hop trang thiét b, dl‘r(‘mg truyén dan
k€t n61 phuc vy chung hoat djng cua nhi€u co quan, t6 chirc, bao gom:

a) Mang néi b9, mang dién rong, mang truyén s6 liéu chuyén dung;

b) Hé théng co s¢ dir liéu, trung tdm dir liéu, dién toan dam may;

¢) Hé théng xac thuc dién tir, ching thuc dién tir, chit ky sb;

d) Hé théng két ndi lién thong, truc tich hop cac hé théng thong tin.

6. Hé théng thong tin didu khi%n cong nghiép 1a hé thong cé chirc nang giam
szit,jthu thép dit liu, quan ly va kiém soat cdc hang muc quan trong phuc:‘vu diéu
khién, van hanh hoat ddng binh thudng cia céc ¢bng trinh xay dung, bao gébm:

a) Hé thong diéu khién lap trinh dugc (PLCs);

b) Hé théng diéu khién phan tan (DCS);

¢) Hé thong giam sat va thu thap dir liéu (SCADA).

7. Hé théng thﬁ:}g tin kbéc 1a hé théng théng tin khong thude cac loai hinh
trén, duoe sir dung dé trire tiép phuc vy hodc hé tro hoat dong nghiép vu, san xuét,
kinh doanh cu thé cta co quan, t6 chirc theo linh vuc chuyén nganh.

Piéu 5. Chii quan hé théng thong tin

1. Béi véi co quan, t6 chirc nha nude, chu quan hé thong thong tin 1a mgt trong
cac truong hop sau:

a) B9, co quan ngang b, co quan thudc Chinh phu;

b) Uy ban nhan dén cac tinh, thanh phd truc thude Trung wong;

¢) Cép c6 'thém quyén quyét dinh dau tu du 4n xdy dung, thiét lap, nang cip,
mo rdng hé thong thdng tin.
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2. D6i véi doanh nghiép va té chirc khac, chi quan hé théng thong tin 1a cép
c6 tham quyén quyét dinh dau tu dy an xay dung, thiét lap, nang cap, mo rong hé
thong thong tin.

3. Cha quan hé théng thong tin c6 thé Gy quyén cho mét td chirc thay mit
minh thyuc hién quyén quan ly truc tiép dbi v4i hé théng thong tin va trach nhiém
bao dam an toan hé thong thong tin theo quy dinh tai khoan 2 Diéu 20 Nghi dinh
s6 85/2016/ND-CP.

Viéc iy quyén phai dugc thue hién bang vin béan, trong d6 néu rd pham vi va
théi han iy quyén. Té chirc duoc iy quyén phai truc tiép thuc hién quyén va nghia
vu cua chi quan hé thong thong tin ma khong duogc Gy quyén lai cho bén thir ba.

Piéu 6. Pon vi van hanh hé théng thong tin

1. Pon vi van hanh hé théng thong tin la co quan, té chirc duge chu quan hé
théng thong tin giao nhiém vu véan hanh hé théng thong tin.

2. Trong trudng hop hé théng théng tin bao gém nhiéu hé théng thanh phﬁn
hodc phan tan, co nhiéu hon mot don vi van hanh hé thong thong tin, chi quan hé
théng thong tin phai cé trach nhiém chi dinh mét don vi lam dau mbi dé thuc
hién quyén va nghia vu ciia don vi van hanh hé thong théng tin theo quy dinh cia
phap luat.

3. Trong truomg hop chu quan hé thong thong tin thué ngoai dich vu cong nghé
thong tin, don vi van hanh h¢ théng théng tin la bén cung cﬁp dich vu.

Piéu 7. Huéng din xic dinh va thuyét minh cép dd an toan hé thong
thong tin

Viéc xac dinh cép do va thuyét minh cdp do an toan hé théng thong tin thyuc
hién nhu sau:

1. X4c dinh va phéan loai hé thf‘mg thong tin; xac dinh chu quan hé théng thong
tin, don vi van hanh hé thong thong tin can cr theo quy dinh tai cic Diéu 5, 6 Nghi
dinh s6 85/2016/ND-CP va cac Diéu 4, 5, 6 Thong tu nay.

2. Xac dinh loai thong tin dugce xir ly thong qua hé théng thong tin can cir theo
quy dinh tai khoan 1 Diéu 6 Nghi dinh 85/2016/ND-CP.

3. Xéc dinh cép do cin cir theo quy dinh tai cac diéu tur Piéu 7 dén Piéu 11
Nghi dinh sé 85/2016/ND-CP. Dbi v6i hé théng thong tin dé xuét 1a cip d6 4 hodc
cap d6 5, thuyét minh dé xuét cap do lam 16 cac ndi dung sau day:

a) Xac dinh céc hé théng thong tin khac c6 lién quan hoic c6 két ndi dén hodc
c6 anh hudng quan trong téi hoat dong binh thudng cua hé théng théng tin dugc dé
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xuat; trong dé, x4c dinh rd mirc do anh huéng dén hé théng thong tin dang dugc dé
xuét cap do khi cac hé thdng nay bi mat an toan thong tin.

b) Danh muc dé xuat cac thanh phan thiét bi mang quan trong, cac loai thong
tin quan trong dugc xir ly trong hé thong (néu co);

¢) Thuyét minh vé mirc 6 quan trong cua céc thanh phan, thiét bi mang quan
trong, cac loai thong tin, dir li¢u dugc xtr ly hodc luu trir trén hé thong (néu cd);

d) Thuyét minh vé cac nguy co tin cong mang, mét an toan thong tin d6i voi
hé thdng, cac thanh phan hé thong va céc thiét bi mang quan trong; anh huong cua

cac nguy co tdn cong mang, mat an toan thong tin nay dbi véi cac tiéu chi xac dinh
cap d¢ theo Piéu 10, 11 Nghi dinh sb 85/2016/ND-CP;

d) Danh gia pham vi va mic 46 anh hucmg téi loi ich cong cong, trat tu an
toan xa hoi hodc qudc phong, an ninh qudc gia khi bi tin cong mang gdy mét an
toan thong tin hodc gian doan hoat dng cia tirng hé thong da dugc xéac dinh.

Péi véi hé théng thong tin cip do 4, thuyét minh yéu ciu cin phai van hanh 24/7
va khdng chap nhan ngimg van hanh ma khéng c6 ké hoach truéc;

e) Thuyét minh khéc (néu c6) trén co so thue té hoat dong cua hé théng thong tin.

Chwong II
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP PQ

Diéu 8. Yéu ciu chung

1. Viéc bao dam an toan hé théng thong tin theo cép dd thyuc hién theo yéu cau
co ban quy dinh tai Thong tu nay; tiéu chuan, quy chuan ky thuat vé an toan thdng
tin va tiéu chuan, quy chuén k¥ thuat chuyén nganh c6 lién quan khac.

2. Yéu ciu co ban di véi timg cap do quy dinh tai Thong tw nay 13 yéu cau ti

thiéu dé bao dam an toan hé théng thong tinva khong bao gdm céc yéu ciu bao
dam an toan vat ly.

3. Yéu cau co ban bao gom:

a) Yéu cdu k¥ thuat: An toan ha tang mang; an toan may chi; an toan tmg dung
va an toan dir liéu;

b) Yéu cau quén ly: Chinh sach chung; td chirc, nhan su; quan 1y thiét ké, xay
dung; quan ly van hanh; kiém tra, danh gia va quan ly ri ro.

4. Viéc xay dung phuong 4n bao dam an toan théng tin dap g yéu cau co

ban theo timg cap do thuc hién theo nguyén tic quy dinh tai khoan 2 Diéu 4 Nghi
dinh s6 85/2016/ND-CP, cu thé nhu sau:
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a) Doi véi hé théng thong tin cép dg 1, 2, 3: Phuong 4n bao dam an toan théng
tin phai xem xét kha ning dung chung giira cac hé thdng thong tin dbi vdi cac giai
phép bdo vé, chia sé tai nguyén dé téi wu hiéu ning, tranh dau tu thira, tring 13p,
lang phi. Trong truong hop dau tu méi, phai cé thuyét minh vé viéc giai phap da
c6 khong déap img dugc yéu cau co ban;

b) DPbi voi hé thng thong tin cdp do 4, 5: Phuong an bao dam an toan thong
tin cin dugc thiét ké bao dam tinh sin sang, phan tach va han ché anh huong dén
toan bo hé théng khi mét thanh phan trong hé théng hodc ¢6 lién quan t&i hé théng
bi mét an toan thong tin.

Diéu 9. Yéu ciu co ban ddi véi timg cdp dd

1. Phuong 4n bao dam an toan hé thong thong tin cap do 1 phai dap tng yéu
cau quy dinh chi tiét tai Phu luc 1 ban hanh kém theo Thong tu nay.

2. Phuong 4n bao dam an toan hé théng thong tin cép do 2 phai dap g yéu
cau nhu dbi véi cdp dd 1 va bd sung yéu cau quy dinh chi tiét tai Phu luc 2 ban
hanh kém theo Thong tu nay.

3. Phuong 4n bao dam an toan hé thong thong tin cip do 3 phai dap img yéu
cu nhu dbi voi cip do 2 va bd sung yéu cau quy dinh chi tiét tai Phu luc 3 ban
hanh kém theo Thong tu nay.

4. Phuong an bao dam an toan hé thong thong tin cap do 4 phai dap (mg yéu
cau nhu dbi voi cip do 3 va bd sung yéu cau quy dinh chi tiét tai Phu luc 4 ban
hanh kém theo Thong tu nay.

5. Phuong 4n bao ddm an toan hé théng thong tin cip do 5 phai dap tng yéu
cAu nhu dbi véi cdp do 4 va bd sung yéu cdu quy dinh chi tiét tai Phu luc 5 ban
hanh kém theo Thong fu nay.

| Chuong IV
KIEM TRA, PANH GIA AN TOAN THONG TIN

Diéu 10. N$i dung, hinh thirc kiém tra, danh gia

1. Noi dung kiém tra, danh gia:

a) Kiém tra vigc tuan thi quy dinh cta phap luat vé bao dam an toan hé thong
thong tin theo cap do;

b) Péanh gia hiéu qué cia bién phap bao ¢am an toan hé thong thong tin;

¢) Panh gia phat hién ma dgc, 16 héng, diém yéu, thir nghiém xam nhap hé thong;

d) Kiém tra, danh gia khac do chu quan hé théng thong tin quy dinh.
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2. Hinh thirc kiém tra, danh gia:

a) Kiém tra, danh gia dinh ky theo ké hoach cuia chii quan hé théng théng tin;

b) Kiém tra, danh gia dot xuat theo yéu cau cta cap c6 tham quyén.

3. C4p c6 thdm quyén yéu cau kiém tra, danh gia:

a) Bo truomg Bo Thong tin va Truyén thong;

b) Chu quan hé théng théng tin d6i véi hé thong thong tin thude thim quyén
quan ly;

¢) Pon vi chuyén trach vé an toan thong tin cua chii quan hé théng thong tin
doi voi hé thong thong tin do don vi nay phé duyét ho so dé xuat cap do.

4. Pon vi chu tri kiém tra, danh gi4 1a don vi dugc cdp cé thim quyén giao
nhiém vu hodc dugc luya chon dé thyc hién nhiém vu kiém tra, danh gia.

5. Pdi tuong kiém tra, danh gia 1 chii quan hé thdng thong tin hoac don vi van
hanh hé thong thong tin va cac hé thong théng tin ¢ lién quan.

Diéu 11. Kiém tra viéc tuin thi quy dinh ciia phap luit vé bao dam an toan
hé thong thong tin theo cip dd

1. Kiém tra viéc tuan thii quy dinh ctia phap ludt vé bao dam an toan hé théng
thong tin theo cip do bao gém:

a) Kiém tra viéc tuan thi quy dinh cta phap luat vé xac dinh cip do an toan hé
thong thong tin;

b) Kiém tra viéc tuan thii quy dinh ctia phap luét vé thuc hién phuong an bao
dam an toan hé thdng thong tin theo cép do.

2. Pon vi chi tri kiém tra la mét trong nhimg don vi sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan thong tin.

3. Ké hoach kiém tra dinh ky bao gém céc ndi dung sau:

a) Danh sich céc don vi, hé thong thong tin (néu c6) s& tién hanh kiém tra;

b) Pham vi va ndi dung kiém tra;

¢) Thoi gian tién hanh kiém tra;

d) DPon vi phdi hgp kiém tra (néu c6).

A Quyét dinh kiém tra dugc lap sau khi ké hoach kiém tra dinh ky dwoc cdp c6

tham quyén phé duyét hodic khi c6 kiém tra dot xuat cta cip cé thim quyén.
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5. D6i v6i kiém tra dinh ky:

a) Pon vi chu tri kiém tra 1ap ké hoach kiém tra dinh ky cho nim sau trinh cép
¢6 thadm quyén phé duyét dé lam co s& trién khai thyc hién;

b) Trudng hop cé thay d6i so véi ké hoach kiém tra dinh ky da dugc phé
duyét, don vj chu tri kiém tra 14p ké hoach kiém tra dinh ky diéu chinh trinh cép cé
thim quyén phé duyét diéu chinh;

¢) Ké hoach kiém tra dinh ky dugc gui cho ddi tuong kiém tra va co quan cép
trén cua dbi tugng kiém tra trong thoi han t6i da 10 ngay ké tir ngay dugc phé
duyét nhung tdi thiéu 10 ngay trude ngay tién hanh kiém tra,

6. Dbi voi kiém tra dot xudt:

Can cir yéu cau kiém tra dot xuat, quyét dinh kiém tra, Trudng doan kiém tra
quy dinh céc ndi dung kiém tra cho phi hop.

7. Sau khi két thic kiém tra truc tiép tai co s&, Poan kiém tra c6 trach nhiém
thong bao cho dbi twong kiém tra biét va ban giao tai liéu, trang thiét bi sir dung
(néu c6) trong qua trinh kiém tra.

Poan kiém tra c6 trach nhiém du thao Bao cdo kiém tra, giri cho dbi tugng
kiém tra dé lay y kién. Trong thdi han 05 ngay ké tir ngay nhan dwgc dy thio
Bio c4o kiém tra, doi tugng kiém tra c6 trach nhiém cé vy kién dbi véi cac noi
dung dy thao.

8. Trén co s& du thao Bao céo kiém tra, y kién tiép thu giai trinh cia ddi tuong
kiém tra, trong thoi han 30 ngay ké tir ngay két thuc kiém tra tai co s&, Poan kiém
tra hoan thién Bdo c4o kiém tra va du thao két luan kiém tra trinh cdp c6 tham
quyén yéu cau kiém tra xem xét, phé duyét.

Két luan kiém tra phai giri cho d6i tuong kiém tra va co quan quan ly cap trén
cia d6i twong kiém tra (néu c6) va cac don vi c6 lién quan (néu can thiét).

Piéu 12. Panh gi4 hiéu qua ciia bién phap bio dim an toan théng tin

1. Panh gi4 hiéu qua cta bién phap bao dam an toan thong tin la viéc ra soat
mot cach tdng thé, xdc minh mirc dd hiéu qua cia phuong 4an bao dam an toan
thong tin theo timg tiéu chi, yéu cau co ban cu thé.

Panh gia hiéu qua cia bién phap bao dam an toan théng tin dd dugc 4p dung la
co s& dé tién hanh didu chinh phuong 4n bao dam an toan thong tin cho phu hop
véi yéu cau thyc tién. |
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2. Pon vi chu tri danh gia 1a mot trong nhimg t chirc sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan thong tin;

¢) T chirc sw nghiép nha nude cé chirc nang, nhiém vu phi hop;

d) Doanh nghiép da dugc cip phép cung cap dich vu kiém tra, danh gid an toan
thong tin mang.

3. Pon vi véan hanh hé thong thong tin 1ap ké hoach danh gia dinh ky cho nam
sau trinh cdp c6 tham quyén phé duyét dé lam co so trién khai thuc hién. Ké hoach
dénh gia bao gom:

a) Danh sach cac don vi, hé théng thong tin sé tién hanh danh gia;

b) Thoi gian tién hanh danh gia;

¢) Pon vi thuc hién: Ty thuc hién hodc do don vi chuyén trach vé an toan
thong tin thuc hién hodc thué ngoai theo quy dinh cua phép luat.

4. Truong hop cé thay déi so vdi ké hoach danh gia da duge phé duyét, don vi
van hanh hé thong théong tin 1ap ké hoach danh gia diéu chinh trinh cap c6 thim
quyén phé duyét diéu chinh.

5. Sau khi két thuc kiém tra truc tiép tai co s&, don vi chu tri danh gia co trach
nhiém thoéng bao cho don vi van hanh hé théng thong tin biét va ban giao tai liu,
trang thiét bi sir dung (néu c6) trong qua trinh kiém tra.

Pon vi chu tri danh gia c¢6 trach nhiém dyu thao Bao cdo danh gia, giri cho don
vi van hanh hé théng thong tin dé 1iy v kién. Trong thdi han 05 ngay ké tir ngay
nhan dugc dy thiao Bio cio danh gid, don vi van hanh hé thong théng tin ¢6 trach
nhiém c6 y kién dbi v&i cac ndi dung du thao.

6. Trén co s du thao B4o céo danh gia, y kién cia don vi van hanh hé théng
thong tin, don vi chu tri danh gia hoan thién Bao cdo danh gia, giri don vi van hanh
va chi quan hé théng thong tin.

Diéu 13. Panh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam nhép
hé thong

1. Panh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xdm nhép hé
thong 1a viéc thuc hién do quét, phat hién 16 hong, diém yéu cua hé théng, thi
nghiém tan cong xam nhédp hé théng va danh gia nguy co, thiét hai c¢6 thé c6 caa hé
thong thong tin khi bi dbi tugng tén cong xam nhap.
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2. Pon vi chu tri danh gia 1a mot trong nhimg t6 chirc sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan thong tin;

¢) T chirc sy nghiép nha nude ¢6 chirc nang, nhiém vy phu hop;

d) Doanh nghiép da dugc cap phép cung cap dich vu kiém tra, danh gia an toan
thong tin mang hodc t6 chirc khac dugc chi quan hé thong thong tin cho phép thuc
hién danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thong.

3. Pon vi chu tri danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém
xam nhép hé théng ¢ trach nhiém:

a) Théng béo cho chu quan hé théng thong tin vé diém yéu an toan thong tin
phét hién ra nhim khic phuc, phong tranh cac su ¢b an toan thong tin;

b) Thuc hién cong tac bao dam an toan cho dir liéu lién quan dén hé théng
dugc danh gia, khong cong bé dir liéu lién quan khi chua dugce su df‘mg y cua chu
quan hé thong thong tin;

¢) Viéc danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhép
hé théng phai bao dam khéng anh huéng dén hoat dong binh thudng ciia hé théng,

Chuong V
TIEP NHAN VA THAM PINH HO SO PE XUAT CAP PO

Diéu 14. Ngp va tiép nhan hod so dé xuét cAp do dé thim dinh

1. Ddi voi hé thong thong tin duge dé xuat cap do 1, 2, 3:

Pon vi van hanh hé thong thong tin gui 01 ban chinh va 02 ban sao hep 1§ ho
so dé xuat cé‘ip do tdi don vi chuyén trach vé an toan thong tin dé tham dinh.

2. P6i voi hé théng thong tin dugc dé xuit cép do 4, 5:

a) Chu quan hé thng thong tin giri 01 ban chinh va 04 ban sao hop 1é ho so dé
Xuat cép do vé Bo Thong tin va Truyén théng (Cuc An toan thong tin) dé tham dinh;

b) T chirc tiép nhan hd so va dia chi tiép nhén ho so ddi véi hé théng thong
tin dugc dé xuat cap d¢ 4, 5:

Bo Thong tin va Truyén théng (Cuc An toan thong tin), Tang 8, Toa nha 115
Tran Duy Hung, Quan Cau Giay, Ha Ngi.

Trong truong hop thay d6i dia chi tiép nhan hd so, Cuc An toan thong tin
thong bdo cong khai viéc thay doi dia chi theo quy dinh.
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3. Trong vong 05 ngay lam viéc ké tir ngay tiép nhén, té chirc tiép nhan ho so
dé xuét cap do kiém tra tinh ht;l'p 1é cua ho so. Trong trucmg hop hd so khong hop
&, t& chirc tlep nhan hé so dé xuét cap do thong bao bang van ban cho té chirc ndp
hd so biét dé bd sung, hoan thién ho so.

Diéu 15. To chirc thim dinh hd so' dé xuit cAp d

1. Ddi véi h¢ thong thong tin duge dé xuat cap d6 1, 2, 3:

Pon vi chuyén trach vé an toan thong tin thyc hién thdm dinh ho so dé xuat
cép d6 theo quy dinh tai Diéu 16 Nghi dinh sé 85/2016/ND-CP.

Trong qua trinh tham dinh, trong trudng hop can thiét, don vi chuyén trach vé
an toan thong tin lay y kién bang van ban cua cac don vi lién quan.

2. Ddi véi hé thong thong tin duge dé xuét cap do 4, 5:

Bo Théng tin va Truyén thong thuc hién thim dinh ho so dé xuét cap do theo
quy dinh tai Diéu 16 Nghi dinh s6 85/2016/ND-CP. Viéc to chirc thim dinh ho so
dé xuat cap d§ dugc thyc hién theo quy trinh sau:

a) Cuc An toan thong tin lay v kién bang van ban cua Vu Phép ché va don vj
lién quan khac thuc B$ Thong tin va Truyén thong trong truéng hop can thiét
theo chirc ndng, nhiém vu cua cac don vi;

F

b) B Thong tin va Truyén thong ldy v kién bing vin ban ctia Bo Québc phong, |~

B Cong an theo quy dinh;

¢) Cin cir y kién bing van ban cua Bo Qudc phong, Bo Cong an va céc don vi
lién quan, trong trudng hop can thiét, Bo Thong tin va Truyen thong thanh lap Hoi
dong tham dinh dé trao ddi, thao luan, cho y kién cu thé. Chu tich Hoi dong tham
dinh do B truong B Thong tin va Truyen thong phan cong, dai dién Lanh dao
Cuc An toan thong tin, Vu Phép ché, Trung tim VNCERT - B Thong tin va
Truyén thong, dal dién Lanh dao don vi chlrc nang cua Bo Cong an, B) Qudc
phong va mot sé chuyén gia doc lap (néu can thiét) lam thanh vién.

Diéu 16. Co ché phéi hop thim dinh

1. Pon vi véan hanh hé théng théng tin ¢ trach nhiém phoi hop v6i don vi
tham dinh hé so dé xuat cap do trong viéc xac dinh su phu hop cua hé so dé xuat
cap do dbi vai yéu cau hoat dong cua hé thong thong tin tuong ng.

2. Trong trudng hop can thiét, don vi thim dinh ho so dé xuit cap do thuc hién
kxern tra, danh gla thl,rc té cac phuong 4n bao dam an toan hé thdng thong tin theo
cap do duge dé xudt. Viée kiém tra, danh gia bao dam khong gy anh huong dén
hoat dong binh thudong cia hé thong thong tin va ¢ thong bao cho chu quan h¢

thong théng tin, don vi van hanh khi phat hién cac diém yéu an toan thong tin can
khic phuc.

r 5.
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Chuong VI
BAO CAO, CHIA SE THONG TIN

Piéu 17. Ché dd bso cdo

1. Chu quan hé thf‘mg thong tin cap do 1, 2 chi dao don vi van hanh hé théng
thong tin thuc hién ché dd bao cdo dinh ky hodc dot xuét theo quy dinh tai khoan 4
Diéu 22 Nghi dinh s6 85/2016/ND-CP.

2. Chu quan h¢ théng théng tin cap do 3, 4, 5 thuc hién ché d6 bao cao dinh ky
hang nam hodc bao cdo djt xuat theo yéu cau cua Bd Théng tin va Truyén thong.

3. No6i dung béo cao:

a) Tinh hinh an toan théng tin ctia hé théng thong tin trong k¥ bao céo;

b) Tién do trién khai, 4p dung phuong én bao dam an toan hé thong thong tin
theo ho so xdc dinh cap d¢ da dugc phé duyét;

¢) Hiéu qua 4p dung phuong 4n bao dam an toan h¢ théng thdng tin theo hd so
xéac dinh cap d¢ da dugc phé duyét;

d) Dé xuét thay ddi cép do, phuong 4n bao dam an toan h¢ théng théng tin
(néu co);

d) Noi dung khac phuc vu cong tac bao dam an toan hé théng thong tin theo
cap do.

4. Béo céo dinh ky giri vé Bo Thong tin va Truyén thong (Cuc An toan thong
tin) trudc ngay 30 thang 11 hang nam.

Piéu 18. Chia sé thong tin

1. Chu quan hé théng thong tin, don vi van hanh hé théng thong tin cdp 4,5 va
chi quan hé thong thong tin 1 co quan, td chitc nha nudc co trach nhiém tham gia
chia sé thong tin v&i co quan quan ly nha nude vé an toan thong tin doi vdi cong
tac bao dam an toan thong tin. Cac chu quéan hé thong thong tin, don vi vén hanh
hé thong thong tin con lai tham gia chia sé thong tin trén tinh than tu nguyén.

2. Thong tin dugc chia sé thong qua cac hinh thuc tryc tiép, thu dién tir, van
ban, hé théng chia sé thong tin duge van hanh boi B Thong tin va Truyén théng.
Ddi véi thong tin duge xac dinh 14 thong tin bi mat nha nude, viée chia sé thong tin
thuc hién theo quy dinh ciia phap luit vé bao vé bi méat nha nudc.

3. Viéc chia sé thong tin dya trén nguyén tic bi mat, chon loc va bao dam lgi
ich ctia cac bén tham gia. Pon vi nhén thong tin dugc chia sé ¢d trach nhiém bao
vé bi mét ngudn goc, ndi dung thong tin theo thong nhat gilra cac bén tham gia
chia sé thong tin.
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4. Viéc chia sé thong tin dugc thuc hién it nhat mdi quy mét lan va phu hop
v&i thuc té hoat dong cua hé thong thoéng tin tuong img.

5. Cac thong tin dugc chia s¢ bao gom:

a) Thong tin chua dU?’C phan tich hoac da dugc phén tich vé nguy co mat an
toan thong tin; thong tin vé cac cudc tdn cong mang da xay ra:

- Céc loai hinh tan céng mang ghi nhan dugc tai hé théng;

- S6 lugng cac su kién tan cong mang ghi nhan duoc tai hé thong;

- Mau dir liéu tdn cong mang thu thap duoc;

- Céc dir liéu khac theo thdng nhat cua cac bén tham gia chia sé thong tin.

_ b) Céc hoat ddng bao dam an toan hé théng thong tin nhu tuyén truyén, dao tao,

dién tap va cac thong tin khac.

Chuong VII
TO CHUC THUC HIEN

Piéu 19. Hiéu lre thi hanh
1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 7 nam 2017.

2. Trong qua trinh thuc hién Thong tu nay, néu co vuéng mic, cic co quan,

don vi lién h¢ véi Bd Théng tin va Truyén thong (Cuc An toan thong tin) dé phéi
hop giai quyét./.

B(Q TRUONG

Truwong Minh Tuén
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PHU LUC 1
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 1
(Ban hanh kém theo Théng tir s6 03/2017/TT-BTTTT ngay 24 thdng 4 ndm 2017
ctia Bé truomg Bo Théng tin va Truyén thong)

1. Yéu cau k¥ thuat;

a) An toan may chu:

- C6 x4c thuc bing co ché mat khiu va ghi nhat ky hé théng dbi véi hoat dong
truy cép, quan tri may chu;

- Khéng sir dung két ndi khong duoc ma héa trong viéc quan tri may chu tir xa;

b) An toan ung dung:

C6 xéc thuc bang co ché mat khau va ghi nhét ky ddi véi hoat dong truy cap
img dung va dang nhap chirc nang quan tri;

¢) An toan dir ligu:

C6 sao luu du phong dinh ky dir liéu trén hé théng tuy theo yéu cau, muyc dich
sir dung.

2. Yéu cau quan ly:

a) Chinh sé:.ch chung: C6 chinh sach an toan théng tin cho dbi tugng quan tri,
van hanh hé thong;

b) T chirc, nhan sy: C6 dau mdi lién hé dé thong béo, trao d6i, xir ly van dé
phat sinh ho#c sy c6 mat an toan thong tin xdy ra véi hé thong thong tin.

awSoft = Tel: +84-8-3930 3279 * www. ThuVienPhapLuat.vn



68 CONG BAO/S6 367 + 368/Ngay 24-5-2017

PHU LUC 2
YEU CAU CO BAN BAO DAM AN TOAN HE THONG THONG TIN
pOI VOI HE THONG THONG TIN CAP DO 2
(Ban hanh kém theo Thong te s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017
ciia B truong Bé Théng tin va Truyén thong)

1. Yéu cau k¥ thuat:

a) An toan ha ting mang:

- C6 phan ving ha tang mang thanh cac ving mang khac nhau tly theo yéu
cau, muc dich sir dung;

- C6 phuong an sir dung thiét bi c6 chirc nang tudng lira dé ngin chin truy cip
trai phép gitra cac ving mang vdi mang Internet;

- C6 co ché xac thuc va ma hoéa khi sir dung mang khong day (néu co);

- C6 phuong 4n xac thyce tai khoan quan tri trén céc thiét bi mang quan trong;

- C6 phuong 4n quén tri cac thiét bi tir xa (néu ¢6) théng qua céc giao thitc hé
trog ma hoa;

b) An toan may chu:

- C6 sit dung phdn mém phong, clzéng ma doc trén may chu va ¢ co ché ty
dé‘)‘ng cdp nhat phién ban méi hoic dau hi¢u nhan dang md doc mdi cho phéan
mém nay;

- C6 co ché xac thuc bing mat khau bao dam do phic tap gén thiét, yéu cau
thay d6i mat khau dinh ky theo quy dinh cua t6 chirc va c6 co ché phong choéng do
quét mat khau; Céc thong tin xac thyc phai dugc luu trir trén hé¢ thong dudi dang
ma hoa;

- f:é phuong én v6 hi¢u hoa cac tf‘:i khuf)én mic dinh hodc khong hoat djng trén
hé thong; vo hiéu hda cac dich vy, phan mém khong sir dung trén may chu;

- C6 ghi nhét ky hé thdng ddi voi hoat dong truy cap, quan tri may chu;

- C6 thiét 1ap co ché cip nhat ban va diém yéu an toan thong tin cho hé diéu
hanh va cac dich vu hé théng trén may chu;

¢) An toan ung dung:

5 Cﬁ thiét 14p yéu cau bao dam mat khiu trén (mg dung du dé phuc tap can
thiét dé han ché tdn cong do quét mat khau; cac thong tin xac thye phai duge luu
trir dudi dang ma hoa;
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- C6 thiét 14p yéu cau ghi nhat ky truy cép, 16i phat sinh;

- Khéng sir dung két néi mang khong ma héa trong viéc quan tri ing dung
tir xa.

d) An toan dir liéu: Cé phuong 4an sir dung hé thdng hoic phuong tién luu trit
doc lap dé sao luu du phong cac dir liéu quan trong trén may chu. Viéc sao luu
dugc thue hién dinh ky theo quy dinh cia t6 chirc.

2. Yéu céu quan ly:

a) Chinh sach chung:

- C6 chinh sach an toan thong tin cho ngudi sit dung bao gom céc néi dung:
chinh sach truy cap va su dung mang va tai nguyén trén Internet; truy cap va sur
dung Umg dung;

- C6 chinh sach an toan théng tin cho ngudi quan tri, van hanh hé théng bao
gdm nhung khéng gii han bai chinh sach quan Iy an toan ha tang mang, an toan
may chu, an toan Urng dung va an toan dir li€u;

b) T chirc, nhan sy:

C6 quy trinh, thi tuc dé cip phat, loai bo tai khoan, quyén truy cip cla can bd
m¢i tham gia sir dung hé théng, can bd thay ddi nhiém vu hodc can bd nging sir
dung hé théng;

¢) Quan ly thiét ké, xay dung:

- C6 tai liéu thiét k&, mé ta vé cac phuong an bao dam an toan hé thong
thong tin;

- C6 phuong 4an kiém tra, x4c minh hé thong dugc trién khai tuan tha theo
dung tai lidu thiét ké va yéu cau bao dam an toan thong tin trudc khi nghiém thu,
ban giao;

- C6 hé so cap do dugc tham dinh, phé duyét boi don vi chuyén trach vé an
toan thong tin cia chi quan hé thong thong tin;

d) Quan ly van hanh:

- C6 quy trinh quan 1y, van hanh hé théng phu hop yéu cdu ky thudt co ban;
quan 1y sur thay déi, di chuyén hé thng; két thic van hanh, khai théc, thanh ly, hiy
bo hé thong;

- C6 phuong an ung cuu sy ¢ trong tinh hudng xay ra sy cd an toan
thong tin;
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&) Kiém tra, danh gia va quan ly rii ro:

- C6 phuong an dinh ky 02 nam hodc dét xuét khi can thiét thyc hién kiém tra,
danh gid an toan thong tin va quan ly rii ro an toan thong tin theo quy dinh cua
phap luét;

- Viéc kiém tra, danh gia an toan thong tin va danh gia mi ro phai do don vi
chuyén trach vé an toan thong tin cia chu quan hé thong thong tin thyuc hién hoac
thué ngoai thyuc hién theo quy dinh cua phap luat.
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PHU LUC 3
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 3
(Ban hanh kém theo Thong tw s6 03/2017/TT-BTTTT ngay 24 théng 4 nam 2017
ctia B¢ trucmg Bj Théng tin va Truyén théng)

1. Yéu cau ky thut:

a) An toan ha ting mang:

- C6 thiét ké ving mang danh riéng bao gdm ving mang riéng cho may chu
ndi bd, viing mang riéng cho cic méy chu cung cp cic dich vu hé théng can thiét
(nhu dich vu DNS, DHCP, NTP va cac dich vu khac), viing mang riéng cho may
chu co s¢ dir ligu va cac vung mang riéng khac theo yéu cau cua td chirc;

- C6 thiét ké viing mang noi b thanh cac mang chirc ning riéng theo yéu cau
nghiép vu; phian ving mang riéng cho mang khéng ddy tach biét vdi cac ving
mang chirc ning; phan ving mang riéng cho cic may chi cung cap dich vu ra
ngoai mang Internet;

- C6 phuong 4n can bing tai va giam thiéu tin cong tir chéi dich vy;

- C6 thiét ké hé théng quan 1y luu trix tip trung va gidm sat an toan thong tin;

- C6 phuong an sir dung thiét bi cé chirc nang tudng lira giira cac ving mang
quan trong;

- C6 phuong an phat hién, phong chéng xam nhap va chin loc phin mém doc
hai gilta mang Internet va cac mang bén trong;

- C6 luu trir nhat ky cac thiét bi mang va quan 1y tap trung trong ving mang
quan tri ddi véi cac thiét bj mang c6 hd trg tinh ning nay hoic thiét bi mang
quan trong;

- C6 Iwru trix t&i thiéu trong 03 thang d6i véi nhat ky cia céc thiét bi mang va
biao dam dong bd thai gian nhat ky véi may chu thoi gian thyc theo mui gid
Viét Nam;

- C6 thiét ké dy phong cho céc thiét bj mang chinh trong hé théng bao dam
duy tri hoat dong binh thuong cua hé théng khi mot thiét bi mang gap su co;

- C6 phuong 4n cdp nhat phan mém, xir Iy diém yéu an toan théng tin va cdu
hinh tbi wru thiét b mang trudce khi dua vao sir dung trong mang;
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- C6 phuong an xac thuc tai khoan quan tri trén tat ca cac thiét bi mang trong
d6 bao dam yéu cau vé mat khau c6 d6 phirc tap can thiét, phong chéng do quét
mat khau;

- C6 phwong an gidi han cdc ngudn truy cdp, quan tri cac thiét bi mang;

- C6 phuong an chi cho phép quan tri cac thiét bi mang théng qua mang
Internet bang mang riéng 4o hodc cac phuong phap khéc twong duong;

- C6 ghi nhat ky dbi véi cac hoat dong trén thiét bi mang ndi by va bao dam
dong bo thoi gian nhat ky véi may chu thoi gian;

- C6 ma hoa thong tin xac thuc luu trén thiét bi mang;

b) An toan may chu:

- C6 phuong 4n quan ly xac thuc tap trung; chong diang nhap tu dong va tu
dong huy phién dang nhdp sau mét khoang thdi gian cho phu hop véi chinh sach
cua to chire;

- C6 thiét 1ap quyén truy cap, quan tri, sir dung tai nguyén cua timg tai khoan
trén hé thong phit hop véi nhiém vy, yéu cau nghiép vu khac nhau;

- C6 phuong an quan ly ban va, nang cap phan mém hé thong tap trung;

- C6 phuong an luu trir va quan ly tdp trung nhat ky mdy chu. Nhat ky duge
luu t01 thiéu 03 thang;

- C6 phuong 4n dong bo nhat ky may chu véi hé théng gidm sat an toan
thong tin;

- C6 phuong 4n giéi han cac ngudn cho phép truy cip, quan tri may chu; viée
quan tri may chu théng qua mang Internet phai sir dung mang riéng ao hodc cac
phuong phap khac twong duong;

- C6 phuong an sir dung tudng lira trén timg may chu nhim thiét 1ap chi cho
phép cac két ndi hop phap theo cac dich vu duge may cha cung cép;

- C6 phuong 4n sao luu du phong hé diéu hanh méy chi, ciu hinh may chu
phtt hgp véi yéu cau cta td chirc;

- C6 ghi nhat ky d6i v6i cac hoat dong truy cép, quan tri, phat sinh 13i;

¢) An toan trng dung:

- C6 thiét 1ap yéu ciu thay d6i mat khiu dinh ky d6i véi tai khoan quan trj img
dung; gi¢i han thoi gian chd dé dong phién két ndi khi ung dung khong nhan dugc
y€u cau tir nguoi dung;
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- C6 thiét 1ap tach biét ing dung quan tri v6i tmg dung cung cap dich vu cho
ngudi st dung va bao dam img dung hoat dong véi quyén tbi thiéu trén hé thong;

- C6 phuong 4n gi6i han cic ngudn cho phép truy cép, quan tri ng dung; viéc
quan tri img dung théng qua mang Internet phai sir dung mang riéng ao hodc cac
phuong phap khac twong duong;

- C6 phuong an kiém tra, loc cac di"i liéu dau vao tir phia ngudi sir dung, bao
dam cac dir liéu nay khong anh hudng dén an toan thong tin cia ing dung.

d) An toan dir liéu:

-Co phuo*nfg an ma hoa dir li¢u luu trir (khong phai la thong tin, dir liéu cong
khai) trén h€ thong luu trit/phuong tién leu triy;

- C6 phuong an ty dong sao lwu dy phong dbi voi thong tin/dir liéu pht hop
vOi tan suat thay doi cua dir ligu;

2. Yéu cau quan ly:

a) Chinh sach chung: Pinh ky 02 nim hodc dot xuét khi can thiét thuc hién ra
soat, cap nhét chinh sach chung vé& an toan théng tin;

b) Té chirc, nhan su:

- Co ké hoach va dinh ky ‘té) chire dao tao, bdi dudng, tuyén truyén, phd bién
nang cao kién thirc, k¥ ndng vé an toan thong tin cho can by quan ly va can by ky
thuat cd lién quan;

- C6 chinh sach yéu cau can b lién quan khi thoi viéc can cam két giir bi mat
thong tin lién quan dén dir lidu trén hé thong, thong tin riéng cua té chic hodc
thong tin nhay cam khac;

¢) Thiét ké, xdy dung hé thong:

C6 ho so dé xudt cap do dugc tham dinh boi don vi chuyén tréch vé an toan
thong tin cua chu quan hé thong thong tin;

d) Quan ly van hanh;

- C6 phuong an giam sét an toan thong tin cho hé théng trong qua trinh van
hanh theo quy dinh cua phap luat;

- C6 ké hoach va dinh ky t6 chirc dién tip bao dam an toan thong tin cho hé
théng; cir can bo tham gia vao cac cude dién tap qubc gia hodc qudc té do co quan
chirc nang triéu tap;

-Co ké' hoach khoi phuc hoat dong binh thuong cia hé théng trong truomg hop
xay ra sy cO hodc tham hoa;
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¢) Kiém tra, danh gia va quan ly rui ro:

- Pinh ky hang nam thyc hién kiém tra, ddnh gia an toan théng tin va quan ly
rui ro an toan thong tin theo quy dinh cua phap luat;

- Viéc kiém tra, danh gia an toan thong tin va danh gia rui ro phai do to chirc
chuyén mén duge co quan c6 thdm quyén cip phép hodc td chirc sy nghiép nha
nudce ¢6 chirc nang, nhiém vy phu hop do chu quan hé théng thong tin chi dinh
thye hi¢n theo quy dinh cua phap luat.
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PHU LUC 4
YEU CAU CO BAN BAO DPAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 4
(Ban hanh kém theo Thong tw s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017
cuia Bo truong Bo Thong tin va Truyén thong)

1. Yéu cau vé ky thuat:

a) An toan ha té.ng mang:

- C6 phuong an phat hién phong chong xam nhép giita cac viing mang quan trong;

- C6 phuong an quan ly mang khong day (néu co) tap trung;

- C6 hé théng quan l:jz phong chéng ma doc tap trung. Trong dd, hé théng (‘:6
chirc niing co ban bao gom: cdp nhat dir liéu, guri canh bdo, nhén thong tin diéu
khién tir hé thong quan ly tap trung téi cac phan mém dugc cai dat trén may chu/
mdy tram trong mang;

- C6 phuong an du phong nong cho céc thiét bi mang chinh bao dam kha ning
van hanh lién tuc cua hé th(?ng; nang luc cua thiét bi du phong phai dap img theo
quy mo hoat dong cua hé thong;

- C6 phuong an st dung thém cac phuong phap xéc thyc da nhén t6 d6i voi
cac thiét bi mang quan trong;

- C6 phuong an luu trir nhét ky ddc 1ap va phu hop véi hoat dong cua cac thiét
bi mang. Dir liéu nhat ky phai duoc luu toi thiéu 06 thang;

- C6 phuong an canh bao thoi gian thuce truc tiép dén r}guc‘ri quan trj hé thong
thong qua hé thong giam sat khi phat hién sy co trén cac thiét bi mang;

- C6 phuong 4n duy tri it nhit 02 két ndi mang Internet tir céc ISP sur f:lung ha
tang két noi trong nudc khac nhau (néu hé thong budc phai cd két néi mang
Internet);

- C6 phuong an chéng thét thoat dir liéu trong hé thong;

b) An toan may chu:

- C6 phuong an st dung co ché xac thuc da nhan t khi truy cdp vao cac may
chu trong hé thong;

- Co phuong an luu trr nhat ky doc lap va phu hop véi hoat dong ciia may chu.
Dir liéu nhét ky phai dugc luu toi thiéu 06 thang;

- C6 phuong an kiém tra tinh toan ven cua cac tép tin hé théng va tinh toan ven
ctia cac quyén di duge cép trén cac tai khoan hé théng;
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¢) An toan g dung:

- C6 phuong 4n sir dung co ché xé.’c thue ‘da nhan t6 khi truy cap }fz‘lo cac tai
khoan quan tri cua img dung; cé co ché yéu cau nguoi sur dung thay doi thong tin
xac thuc dinh ky;

- C6 phuong an luu trir nhat ky fi(’jc loz_ip va phi hop véi hoat dong cua tng
dung. Dir liéu nhat ky phai dugc luu toi thiéu 06 thang;

- C6 co ché ma hoa thong tin xac thuc cia ngudi sir dung truée khi gii dén
ung dung qua moi truong mang;

- C6 co ché xac thuc théng tin, ngudn giri khi trao ddi thong tin trong qua trinh
quan tri img dung (khong phai la thong tin, dir liéu coéng khai) qua méi truong mang;

d) An toan dir liéu:

- C6 phuong én.kiém tra tinh toan ven cia dir liéu va phat hién, canh béao khi
dir liéu c6 su thay doi;

- C6 phuong an phéan loai va quan ly cac dir liéu dugc luu triv theo ting
loai/nhém thong qua viéc gan cac nhan khac nhau;

- C6 phuong an sir dung hé théng sao luu du phéng c¢6 kha niing chiju 13i, bao
dam dir liéu c6 kha nang phuc khéi phuc khi xay ra s co;

2. Yéu cau quan ly:

a) Chinh sach chung: Pinh ky 01 nam hoc dot xudt khi can thiét thuc hién ra
soat, cap nhat chinh sach chung vé an toan thong tin;

b) T6 chirc, nhan sur:

- C6 chinh sach tham tra, xac rflinh ly lich cua can b quan 'i)'r va can bd ky
thuat vin i}énh, chiu trach nhiém vé an toan thong tip cho hé thdng, bao dam su
p!lf] hop vé mat chuyén moén nghiép vu, dao dirc nghé nghiép va phu hop véi yéu
cau, tinh chat dic thu cua cong viéc;

- Q6 ké hoach va ’dinh ky hang nam ‘t('_") chitc dao tao, boi dudng, tuyén truyén,
phd bién néng cao kién thirc, k¥ ndng vé€ an toan thong tin cho can b quan ly va
can bd k¥ thuat c6 lién quan;

- Co6 chinh sach xay dupg ddi ngii chuyén trach vé an toan théng tin va phan
cong lanh dao don vi truc ti€p phu trach an toan thong tin;

c) Thiét ké, xay dung hé théng:

- C6 hé so cép do dugce thdm dinh boi B Thong tin va Truyén théng;

-Co phumg an kiém tra tinh tuong th’ich, tac dong cua cac ban va, cdp nhat an
toan thong tin doi1 vai hoat dong cua hé thong;
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- C6 phuong an cAu hinh ti wu, bao dam an toan théng tin cho cac thiét bi
mang, may chu trude khi dua vao hoat dong trong hé théng;

- C6 phuong 4n thuc hién kiém tra, danh gia tong thé vé an toan thong tin clia
hé thong trude khi dua vao van hanh, khai thac;

d) Quan ly van hanh:

- C6 phuong an giam sat an toan thong tin riéng cho hé théng theo quy dinh
cua phap luat; t6 chire truc giam sat 24/7,;

- C6 ké hoach va dinh ky hang nam té chirc dién tap bao ddam an toan thong tin
cho hé théng;

- Cé phuong 4n {mg ciru khan cép bao dam an toan théng tin mang theo quy
dinh cua phap luét;

d) Kiém tra, danh gia va quan 1y rui ro:

- Binh ky hang nam thuc hién kiém tra, danh gia an toan thong tin va quan ly
rui ro an toan théng tin;

- Viéc kiém tra, danh gia an toan thong tin va quén Iy rui ro phai do td chirc
chuyén mén duge co quan c6 tham quyén cip phép hodc to chirc sy nghiép nha
nrde ¢ chirc nang, nhiém vu phit hop do chii quan hé thong théng tin chi dinh
thue hién theo quy dinh cua phap luat.
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PHU LUC 5
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
pOI VOI HE THONG THONG TIN CAP PQ 5
(Ban hanh kém theo Théng tw s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017
ciia Bé trwong B Thong tin va Truyén thong)

1. Yéu cau ky thuat:

a) An toan ha tng mang:

- C6 hé théng termg’lfra, hé théng phat hién va phong chéng xam nhap giira
cac vung mang cua hé théng;

- C6 phuong 4n Iuu dir 1idu nhat ky cua cac thiét bi mang tdi thiéu 12 thang;

- Co phuong an du phong cho tit ca cac thiét bi mang bao dam hoat dong ctia
h¢ thong khong bj gian doan;

b) An toan may chu:

- C6 phuong an su dung giai phap phong chéng x4m nhap mirc may tram doi
v@i cac may chu;

- C6 phuong é’n lru trir nhat ky doc 1ap va phu hop véi hoat dong ctia may chu.
Nhat ky cia hé thong phai dugc luu to1 thiéu 12 thang:

¢) An toan ung dung:

- C6 phuong 4n 4p dung co ché xéc thuc hai chiéu khi trao di dir li¢u quan
trong qua moi truong mang;

- C6 phuong 4n str dung thiét bi luu trir chuyén dung dé luu trir thong tin xac
thuec;

- Cé phuong 4n luu nhat ky cia img dung luu t6i thiéu 12 thang;

d) An toan dir liéu:

- C6 phuong an sir dung kénh riéng khi truyén dua, trao d6i dir liéu qua moi
trrong mang;

- C6 phuong an luu trit du phong cac dit liéu trén hé théng ¢ cac vi tri dia ly
khac nhau;

-Co phucrqg an duy tri it nhat 02 két ndi mang tir hé thong sao luu du phong
chinh voi hé thong sao luu dy phong phu.

2. Yéu cau quan ly:

a) Chinh sach chung:

Dinh ky 06 thang hogc dot xuét khi can thiét thuc hién ra sodt, cp nhat chinh
sach chung vé an toan thong tin;
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b) Chinh sich t6 chirc, nhan sy:

- Céc vj tri cong viéc khac nhau phai b tri can bd chuyén trach khac nhau,
khdng duogc sir dung cén bd kiém nhiém;

- Céc vi tri van hanh khai thac quan trong can b tri it nhat 02 cén bj clng
tham gia thyuc hién;

¢) Thiét ké, xay dung hé thdng:

San pham, thiét bi dugce dau tur trong hé théng phai duge kiém dinh an toan
théng tin trudc khi dua vao van hanh khai thac;

d) Quan ly van hanh:

Cé kc‘% hoach va dinh ky 06 thang t6 chirc dién tap bao dam an toan thong tin
cho hé thong;

@) Kiém tra, danh gia va quan 1y rui ro:

- Dinh ky 06 thang hoic thep yéu cau thyc té hodc theo yéu cau, canh béo cia
co quan chirc ning thyc hién kiém tra, danh gia an toan thong tin va quan ly rii ro
an toan thong tin;

- Viéc kiém tra, danh gi4 an toan thong tin va dénh gia rii ro an toan théng tin
phai do té chirc chuyén mén duoc co quan cé thdm quyén cép phép hodic td chirc
su nghiép nha nudc c6 chirc ning, nhiém vu phi hop do chii quan hé théng thong
tin chi dinh thyc hién theo quy dinh cua phap luat.
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